
固有风险 风险管理措施 剩余风险

风险维度 分类 参考因素
分类固有风险
评价与评级

维度固有风险
评价与评级

反洗钱内部控制基础与
环境评价

洗钱风险管理机制有效性评价 特殊内控措施评价
分类控制措施
有效性评级

维度控制措施
评价和评级

分类剩余
风险评级

维度剩
余风险
评级

地域风险

境内地域1（原则上按
经营地域范围内的下
一级行政区划划分，
如全国性机构按省划
分，或按总部对分支
机构管理结构划分。
对于地理位置相近、
经营情况类似的地域
可合并评估。）

1、当地洗钱、恐怖融资与（广义）上游犯罪形势，是否毗邻洗钱、恐怖融资或上游犯罪、恐怖
主义活动活跃的境外国家和地区
2、接受司法机关刑事查询、冻结、扣划和监察机关、公安机关查询、冻结、扣划（以下简称刑
事查冻扣）中涉及该地区的客户数量、交易金额、资产规模等
3、本机构上报的涉及当地的一般可疑交易和重点可疑交易报告数量及客户数量 、交易金额
4、本机构在当地网点数量、客户数量、客户资产规模、交易金额及市场占有率水平
……

对该类地域固
有风险的总体
评价、风险点
剖析和评级

1、董事会与高级管理
层对洗钱风险管理的重
视程度，包括决策、监
督跨部门反洗钱工作事
项的情况
2、反洗钱管理层级与
架构，管理机制运转情
况
3、反洗钱管理部门的
权限和资源，反洗钱工
作主要负责人和工作团
队的能力与经验
4、机构信息系统建设
和数据整合情况，特别
是获取、整合客户和交
易信息的能力，以及对
信息安全的保护措施
5、机构总部监督各部
门、条线和各分支机构
落实反洗钱政策的机制
与力度，特别是是否将
反洗钱纳入内部审计和
检查工作范围、发现问
题并提出整改意见
6、对董事会、高级管
理层、总部和分支机构
业务条线人员的培训机
制

1、高级管理层、反洗钱管理部门和
主要业务部门、分支机构了解机构
洗钱风险（包括地域、客户、产品
业务、渠道）和经营范围内国家或
地区洗钱威胁的情况
2、机构洗钱风险管理政策制定情
况，以及政策与所识别风险的匹配
程度，如机构拓展业务范围，包括
地域范围、业务范围、客户范围、
渠道范围是否考虑相应的洗钱风
险，并经过董事会、高级管理层或
适当层级的审议决策
3、机构反洗钱内控制度与监管要求
的匹配程度，是否得到及时更新，
各条线业务操作规程和系统中内嵌
洗钱风险管理措施的情况
4、集团层面洗钱风险管理的统一性
及集团内信息共享程度（仅集团性
机构、跨国机构适用）
5、反洗钱管理部门与业务部门、客
户管理部门、渠道部门和各分支机
构沟通机制和信息交流情况
6、客户尽职调查和客户风险等级划
分与调整工作的覆盖面、及时性和
质量，客户身份资料获取、保存和
更新的完整性、准确性、及时性，
客户风险等级划分指标的合理性
（包括考虑地域、产品业务、渠道
风险的情况），对风险较高客户采
取强化尽职调查和其他管控措施的
机制
7、大额和可疑交易监测分析与上报
机制、流程的合理性，监测分析系
统功能与对信息的获取，监测分析
指标和模型设计合理性、修订及时
性，监测分析中考虑地域、客户、
产品业务、渠道风险的情况
8、交易记录保存完整性和查询、调
阅的便利性
9、名单筛查工作机制健全性，覆盖
业务与客户范围的全面性，以及系
统预警和回溯性筛查功能

1、当地分支机构反洗钱合规管
理部门设置与人员配备
2、当地分支机构执行总部反洗
钱政策情况，内审和检查发现问
题及整改情况
3、当地分支机构接受反洗钱监
管检查、走访情况和后续整改工
作
4、对涉当地线上客户、业务的
管控措施
5、是否因洗钱风险而控制客户
、业务规模，减缓或减少经营网
点、限制或停止线上服务等
………… …… …… ……

境外地域1（按司法管
辖区划分）

1、当地洗钱、恐怖融资与（广义）上游犯罪形势，或是否属于较高风险国家和地区（至少包括
金融行动特别工作组呼吁采取行动的高风险国家、地区和应加强监控的国家、地区，也可参考
国际组织有关避税天堂名单等，以下简称较高风险和地区）
2、接受有权机关刑事查冻扣中涉及该地区的客户数量、交易金额、资产规模等
3、本机构上报的涉及当地的一般可疑交易和重点可疑交易报告数量及客户数量 、交易金额
4、本机构在当地网点数量、客户数量、客户资产规模、交易金额及市场占有率水平。
……

……

1、当地分支机构反洗钱合规管
理部门设置与人员配备
2、当地分支机构执行总部反洗
钱政策情况，内审和检查发现问
题及整改情况
3、所在国或地区反洗钱监管要
求与我国是否存在重要差异，是
否有未满足当地监管要求或我国
监管要求的情形
4、当地分支机构接受反洗钱监
管检查、走访情况和后续整改工
作
5、对涉当地线上客户、业务的
管控措施
6、是否因洗钱风险而控制客户
、业务规模，减缓或减少经营网
点、限制或停止线上服务等
……

…… …… …… ……

客户风险

基本客户群体1（客户
群体划分可结合本机
构对客户管理的分
类，如个人客户、公
司客户、机构客户
等，有条件的机构可
按照行业（职业）或
主要办理业务、建立
业务关系方式等角度
进一步聚焦洗钱风险
突出的群体。）

1、客户数量、资产规模、交易金额及相应占比
2、客户涉有权机关刑事查冻扣、涉人民银行调查的数量与比例
3、客户身份信息完整、丰富程度和对客户交易背景、目的了解程度
4、识别客户身份不同方式的分布，如当面核实身份、或采取可靠的技术手段核实身份、通过第
三方机构识别身份比例
5、客户风险等级划分的分布结构
6、非自然人客户的股权或控制权结构，存在同一控制人风险的情况
7、客户来自较高风险国家或地区的情况
8、客户办理高风险业务（如现金、跨境、高额价值转移等）的种类和相应的规模
9、客户涉可疑交易报告的数量及不同管控措施的比例
10、客户属于高风险行业或职业的数量、比例
11、该类型客户是否属于洗钱或上游犯罪高风险群体
12、客户群体涉联合国定向金融制裁名单及其他人民银行要求关注的反洗钱和反恐怖融资监控
名单，或其交易对手涉以上名单的比例
……

对该类客户固
有风险的总体
评价、风险点
剖析和评级

对该客户群在建立业务管理、持
续监测和退出环节的特殊管理措
施，包括强化身份识别，交易额
度、频次与渠道限制、提高审批
层级等

…… …… ……
特定客户群体1（具有
特定高风险因素的客
户群体，如政治公众
人物客户、非居民客
户）

…… ……

…… ……

产品业务风险

产品业务1（产品业务
划分原则上应在本机
构产品业务管理结构
的基础上进一步细
化，如私人银行业务
、国际金融业务、个
人银行卡、理财产品
等）

1、产品业务规模，如账户数量、管理资产总额，年度交易量等
2、是否属于已知存在洗钱案例、洗钱类型手法的产品业务
3、产品业务面向的主要客户群体，以及高风险客户数量和相应资产规模、交易金额和比例
4、产品业务销售、办理渠道及相应渠道的风险程度，是否允许他人代办或难以识别是否本人办
理
5、产品业务记录跟踪资金来源、去向的程度，与现金的关联程度，现金交易金额和比例
6、产品业务是否可向他人转移价值，包括资产（合约）所有权、受益权转移，以及转移的便利
程度，是否有额度限制，是否可跨境转移
7、产品业务是否可作为可作为客户的资产（如储蓄存款、理财产品等），是否有额度限制，保
值程度和流动性如何，是否可便利、快速转换为现金或活期存款
8、产品业务是否可作为收付款工具（如结算账户），使用范围、额度、便利性如何，是否可跨
境使用
9、产品业务是否可作为其他业务的办理通道或身份认证手段，身份识别措施是否比原有通道和
手段更为简化，是否有额度限制或使用范围限制
10、产品业务是否应用可能影响客户身份识别和资金交易追踪的新技术

对该类产品业
务固有风险的
总体评价、风
险点剖析和评
级

1、在建立业务关系和后续使用
过程中识别、核验客户身份的手
段措施，可获取的客户身份（包
括代办人）信息，了解客户交易
性质、目的的程度
2、产品业务交易信息保存的全
面性和透明度，可否便捷查询使
用
3、是否纳入可疑交易监测和名
单监测范围，或有强化监测情形
4、是否针对特定情形采取限制
客户范围或交易金额、频率、渠
道等措施
……

…… …… …… ……



渠道风险

自有实体经营场所

1、渠道覆盖范围（线下网点数量与分布区域，线上可及地域范围）及相应地区（包括境外国家
和地区）的风险程度
2、通过该渠道建立业务关系的客户数量和风险水平分布
3、通过该渠道办理业务的客户数量、交易笔数与金额，办理业务的主要类型和风险水平
……

对该类渠道固
有风险的总体
评价、风险点
剖析和评级

1、董事会与高级管理
层对洗钱风险管理的重
视程度，包括决策、监
督跨部门反洗钱工作事
项的情况
2、反洗钱管理层级与
架构，管理机制运转情
况
3、反洗钱管理部门的
权限和资源，反洗钱工
作主要负责人和工作团
队的能力与经验
4、机构信息系统建设
和数据整合情况，特别
是获取、整合客户和交
易信息的能力，以及对
信息安全的保护措施
5、机构总部监督各部
门、条线和各分支机构
落实反洗钱政策的机制
与力度，特别是是否将
反洗钱纳入内部审计和
检查工作范围、发现问
题并提出整改意见
6、对董事会、高级管
理层、总部和分支机构
业务条线人员的培训机
制

1、高级管理层、反洗钱管理部门和
主要业务部门、分支机构了解机构
洗钱风险（包括地域、客户、产品
业务、渠道）和经营范围内国家或
地区洗钱威胁的情况
2、机构洗钱风险管理政策制定情
况，以及政策与所识别风险的匹配
程度，如机构拓展业务范围，包括
地域范围、业务范围、客户范围、
渠道范围是否考虑相应的洗钱风
险，并经过董事会、高级管理层或
适当层级的审议决策
3、机构反洗钱内控制度与监管要求
的匹配程度，是否得到及时更新，
各条线业务操作规程和系统中内嵌
洗钱风险管理措施的情况
4、集团层面洗钱风险管理的统一性
及集团内信息共享程度（仅集团性
机构、跨国机构适用）
5、反洗钱管理部门与业务部门、客
户管理部门、渠道部门和各分支机
构沟通机制和信息交流情况
6、客户尽职调查和客户风险等级划
分与调整工作的覆盖面、及时性和
质量，客户身份资料获取、保存和
更新的完整性、准确性、及时性，
客户风险等级划分指标的合理性
（包括考虑地域、产品业务、渠道
风险的情况），对风险较高客户采
取强化尽职调查和其他管控措施的
机制
7、大额和可疑交易监测分析与上报
机制、流程的合理性，监测分析系
统功能与对信息的获取，监测分析
指标和模型设计合理性、修订及时
性，监测分析中考虑地域、客户、
产品业务、渠道风险的情况
8、交易记录保存完整性和查询、调
阅的便利性
9、名单筛查工作机制健全性，覆盖
业务与客户范围的全面性，以及系
统预警和回溯性筛查功能 1、渠道识别与核验客户身份的

手段措施及准确性
2、渠道获取、保存和查询客户
与交易信息的能力
3、是否针对特定情形采取限制
客户范围、产品业务种类、交易
金额或频率等措施
……

自有互联网渠道 …… …… ……
自助设备与终端 ……

第三方实体经营场所 …… ……

1、渠道识别与核验客户身份的
手段措施及准确性
2、渠道获取、保存和查询客户
与交易信息的能力
3、与第三方机构、代理行之间
客户身份识别和反洗钱相关工作
职责划分与监督情况
4、是否针对特定情形采取限制
客户范围、产品业务种类、交易
金额或频率等措施
……

第三方互联网渠道 …… …… ……

代理行（代理他行资
金清算）

…… …… ……

…… …… …… ……

合并 对机构整体固有风险的总体评价和主要风险点剖析
整体固有风险

评级
对机构整体洗钱风险管理措施有效性的评价，及主要缺陷 整体控制措施有效性评级

机构整体剩余风险
评级


